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Согласно данным семнадцатого «Ежегодного отчета Symantec об интернет-угрозах», в
Украине наблюдаются тенденции к увеличению количества угроз информационной
безопасности. Украина впервые вошла в десятку стран с наибольшим количеством
спам-зомби, фишинга и сетевых атак.      
  По сравнению с результатами 2011 года Украина поднялась с 31 места на 23 место в
мировом рейтинге стран с наибольшим количеством интернет-угроз. Наибольший рост
вредоносной активности можно наблюдать в виде увеличения количества спам-зомби в
стране — здесь Украина в 2011 году вышла на 7 место в мире, хотя еще в 2010 занимала
20 место.   
  Кака сообщает ITC , увеличение количества интернет-угроз также выражается в росте
количества ботов — вредоносных программ, которые автоматически выполняют
действия вместо людей, зачастую без их согласия. По данному параметру Украина за
год поднялась на 6 позиций в рейтинге и в 2011 году заняла 40 место. Кроме того,
украинские боты были признаны одними из самых долговечными — по
продолжительности работы они занимают 9 место в мире, в среднем функционируя в
течение 10 дней. Это свидетельствует о том, что жители Украины уделяют
незначительное внимание информационной безопасности, в результате поражения
вредоносным ПО их компьютеры превращаются в роботов, контролируемых
злоумышленниками в течение достаточно длительных периодов.   
  Среди городов Украины по количеству ботов лидирует Киев. В целом, в восточном
регионе Украины зафиксировано большее количество городов, лидирующих по
количеству ботов (в скобках указаны проценты от общего количества мировых ботов):   
  Киев (0,1048%);  Львов (0,0331%);  Одесса (0,0321%);  Макеевка (0,0242%);  Донецк
(0,0196%);  

Черновцы (0,0103%);
 
Антрацит (0,0101%);
 
Горловка (0,0100%);
 
Харьков (0,0097%);
 
Днепропетровск (0,0076%).
 
  Если рассматривать позиции Украины по количеству интернет-угроз среди стран
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региона EMEA (сокращенное название региона, включающего Европу, Ближний Восток и
Африку), то в 2011 году страна заняла 12 место. Позиции по различным видам угроз:   
  Спам-зомби — 3 место;  Сетевые атаки — 9 место;  Фишинг — 10 место;  Веб-атаки —
11 место;   Ата
ки с помощью вредоносного кода — 15 место.
 
  Отмечается, что отчет об угрозах интернет-безопасности основывается на реальных,
эмпирических данных, собранных глобальной аналитической сетью Symantec Global
Intelligence Network, оригинальных исследованиях и активном мониторинге коммуникаций
хакеров. Отчет позволяет глобально и объективно взглянуть на состояние
интернет-безопасности. Том 17 отчета охватывает период с января по декабрь 2011
года.
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